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PIEC NAJWAZNIEJSZYCH PROBLEMOW DOTYCZACYCH
BEZPIECZENSTWA W MALYCH | SREDNICH PRZEDSIEBIORSTWACH

Samo broniace sie sieci (Self-Defending Network) — oferta dostosowana do potrzeb matych i srednich
przedsiebiorstw

STRESZCZENIE

W matlych i $rednich przedsigbiorstwach Internet oraz aplikacje sieciowe stuza do pozyskiwania nowych klientow i
wydajniejszego swiadczenia ushug. Jednocze$nie nowe zagrozenia oraz obowiazujace przepisy coraz czgsciej zmuszaja firmy
do zapewnienia niezawodno$ci i bezpieczenstwa swoich sieci. Cisco Systems oferuje wszechstronne i niedrogie, zintegrowane
systemy zabezpieczen dostosowane do potrzeb matych i $rednich przedsigbiorstw. Rozwigzania te zapewniaja utrzymanie
ciaglosci biznesowej, ochrong poufnosci i obnizenie kosztoéw operacyjnych. Dzigki temu firmy moga spokojnie rozwija¢ swoja
dzialalno$¢, zamiast koncentrowac si¢ na problemach bezpieczenstwa sieciowego.

WYZWANIA BIZNESOWE

We wspodtczesnym, konkurencyjnym srodowisku biznesowym, male i srednie przedsigbiorstwa koncentruja si¢ na rozwijaniu
dziatalno$ci 1 usprawnianiu obstugi klienta, przy jednoczesnym obnizaniu kosztow. Na szczgscie Internet oraz aplikacje sieciowe
wyrownuja szanse na rynku. Mate i §rednie przedsigbiorstwa traktuja sie¢ jako narzedzie, ktore umozliwia zdobywanie nowych
klientobw oraz pozwala szybko i tanio komunikowac si¢ z klientami i partnerami. Jednak rozwijajacy si¢ e-biznes jest bronia
obusieczna — naraza firmy na niebezpieczenstwo kosztownych wtaman. Coraz wigkszego znaczenia nabieraja wigc takie aspekty,
jak niezawodnos¢, bezpieczenstwo i dostgpnos¢ w posiadane;j sieci.

PROBLEMY DOTYCZACE BEZPIECZENSTWA

Wedlug najnowszych badan, bezpieczenstwo jest najwigkszym wyzwaniem dla matych i $rednich przedsigbiorstw. Nieustannie
zmieniajace si¢ zagrozenia, ktdre czaja si¢ zarowno wewnatrz sieci firmowych, jak i poza nimi, moga wywota¢ wiele szkod,
zmniejszajac rentownos¢ i zadowolenie klientow. Ponadto, mate i §rednie przedsigbiorstwa musza dziata¢ zgodnie z nowymi
przepisami i regulacjami, dotyczacymi ochrony danych osobowych i zabezpieczenia informacji elektroniczne;j.

Problem pierwszy — robaki i wirusy

Robaki 1 wirusy stanowia najpowszechniejsze zagrozenie: w ciggu ostatniego roku 75% matych i §rednich przedsigbiorstw
zostato zaatakowanych przez co najmniej jednego wirusal. Robaki i wirusy moga zaszkodzi¢ ciaglosci biznesowej oraz wynikom
finansowym firm. Ataki staja si¢ coraz bardziej inteligentne i sieja wigksze zniszczenia, co wigcej, rozprzestrzeniaja si¢ coraz
szybciej, infekujac caty oddziat w kilka chwil. Natomiast czyszczenie zaatakowanych komputeréw zajmuje coraz wigcej czasu.
Utracone zamowienia, uszkodzone bazy danych oraz niezadowoleni klienci — to wszystko moze prowadzi¢ do katastrofy. Mimo
iz firmy staraja si¢ instalowa¢ najnowsze poprawki systemowe i programy antywirusowe, nowe ataki moga nastapi¢ w kazdym
chwili. Jednoczes$nie pracownicy nieswiadomie otwieraja destrukcyjne strony WWW, z ktérych rozprzestrzeniaja si¢ wirusy i
programy szpiegujace (spyware), pobieraja pliki z niepewnych zrédet lub otwieraja grozne zataczniki do wiadomosci e-mail.
Dziatania te, inicjowane w sposob niezamierzony wewnatrz przedsigbiorstwa, rowniez moga wywota¢ powazne straty finansowe.
Systemy zabezpieczajace muszaq wykrywac i usuwac robaki, wirusy oraz programy szpiegujace w calej sieci.

1Zr(’)dio: Maritz Research, 2005
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Problem drugi — kradziez informacji

Kradziez informacji stala si¢ zorganizowana dziatalnos$cia. Hakerzy wlamuja si¢ do sieci firmowych, aby zarabia¢ na kradziezy
numerow kart kredytowych i innych informacji. Mate i srednie przedsigbiorstwa sa tu szczegdlnie zagrozone, poniewaz ztodzieje
postrzegaja je jako tatwiejszy cel niz wielkie korporacje. Ochrona strefy zdemilitaryzowanej to dobry poczatek, jednak wciaz za
mato. Wiele informacji jest bowiem wykradanych przez zaufanych uzytkownikoéw wewngtrznych, na przyktad pracownikow lub
wykonawcow zlecen.

Przedsigbiorstwom zalezy na zadowoleniu klienta i dobrej renomie, kradziez informacji moze by¢ dla nich bardzo kosztowna.
Firmy, ktore nie zapewniaja wlasciwej ochrony informacji, musza liczy¢ si¢ z negatywna reklama, ustawowymi karami, a nawet
sprawami sadowymi. Na przyktad, zgodnie z nowymi prawami konsumenta w Kalifornii, w przypadku podejrzenia, ze niepowota-
na osoba uzyskata dostep do danych osobowych jakiegos klienta, firma musi powiadomi¢ o tym fakcie WSZYSTKICH klientow.
Kazda strategia bezpieczenstwa musi zapobiega¢ zar6wno zewngtrznym, jak i wewngtrznym kradziezom poufnych danych w
postaci elektroniczne;.

Problem trzeci — dostepnosé¢

Robaki i wirusy moga radykalnie ostabi¢ niezawodnos¢ zasobow sieciowych. W efekcie firma traci mozliwo$é szybkiego reago-
wania na zadania klientow. Jednak nie tylko robaki i wirusy zagrazaja dostgpnosci. Internetowi terrorysci, $wiadomi kluczowego
znaczenia sieci w codziennym funkcjonowaniu przedsigbiorstw, szantazuja firmy, grozac zablokowaniem serwisow WWW i
operacji handlu elektronicznego w przypadku niespetnienia ich zadan. Stosuja oni ataki typu odmowa ustugi (denial of service

— DoS), polegajace na kierowaniu duzych ilosci ruchu do krytycznego sktadnika sieci, ktéry przez to nie moze obstuzy¢ witasci-
wych danych badz ulega awarii. Skutki sg katastrofalne: utracone dane i zamoéwienia, zadania klienta pozostawione bez odpowie-
dzi. Jezeli informacja o takim zdarzeniu przedostanie si¢ do opinii publicznej, wiarygodno$¢ firmy zostaje zrujnowana. Rozglos
towarzyszacy atakom typu odmowa ustugi dotyczy przede wszystkim duzych bankéw i najwigkszych swiatowych korporacji,
jednak zagrozone sa rowniez matle i Srednie przedsigbiorstwa. Firmy te postrzega si¢ bowiem jako gorzej przygotowane do odpar-
cia atakow, niz wielkie korporacje.

Mate i srednie przedsigbiorstwa moga si¢ rowniez spotkaé z wieloma innymi, mniej powaznymi, lecz bardziej prawdopodobnymi
zagrozeniami dostepnosci. Z kazdym z nich wiaze si¢ spadek rentownosci i zadowolenia klienta. Przyktadem moze by¢é wtamanie
do firmowych zasobow i wykorzystanie ich do nielegalnego rozpowszechniania muzyki, filméw i oprogramowania. Czgsto firmy
sa nieSwiadome trwajacego naruszenia bezpieczenstwa. Tymczasem komputery i sie¢ zbyt wolno obstuguja klientow, a bezwiedne
uczestnictwo w nielegalnym rozpowszechnianiu plikdw naraza przedsigbiorstwa na pozwy sadowe.

Problem czwarty — nieznane niebezpieczenstwo

Hakerzy wykorzystuja do nieuczciwych celéw kazde nowe osiagnigcie technologii informatycznych i komunikacyjnych. Poja-
wienie si¢ nowego sprzetu lub oprogramowania stwarza kolejne mozliwosci oszustwa. Sieci rownorzedne i programy do natych-
miastowego przesyltania wiadomosci byly jeszcze stosunkowo nowymi rozwiazaniami, gdy ich uzytkownicy zostali zaatakowani
destrukcyjnym kodem napisanym specjalnie pod katem takich aplikacji. Obecnie celem wirusow staty si¢ telefony komorkowe.
Nikt nie wie, co bedzie dalej — jednak najlepsza obrong stanowia rozwiazania, ktére mozna tatwo i bez wielkich kosztow dosto-
sowa¢ do zabezpieczenia przed przysztymi zagrozeniami.

Problem piaty — przepisy dotyczace bezpieczenstwa

Mate i srednie przedsigbiorstwa sa zmuszone do zapewnienia poufnosci i spojnosci powierzonych im danych nie tylko ze wzgledu
na zagrozenia w postaci destrukcyjnego kodu. Obowiazek stosowania takich rozwiazan naktadaja nowe ustawy i przepisy. W Unii
Europejskiej oraz w wielu innych panstwach obowiazujace prawo reguluje kwestie danych osobowych przekazanych instytucjom.
W niektoérych krajach wprowadzono takze dodatkowe ustawy odnoszace si¢ do szczego6lnych rodzajow danych, na przyktad do
informacji o stanie zdrowia. W Stanach Zjednoczonych obowiazuje ustawa HIPAA, ktora na wszystkie instytucje stuzby zdrowia,
w tym rowniez gabinety lekarskie, naktada obowiazek zainstalowania systemow zabezpieczen, w celu zapewnienia poufnosci
kartotek 1 ochrony danych pacjentow przed dostgpem nieupowaznionych osob. Firmy maja tez obowiazek stosowania si¢ do
przepisow i ustaw obowiazujacych w ich branzy. Niestety, zasoby wielu mniejszych firm sg niewystarczajace do zapewnienia
takiej zgodnosci z obowiazujacymi przepisami. Tymczasem klienci chea mie¢ pewnos$é, ze informacje powierzone tym firmom nie
zostang ujawnione
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Wszystkie firmy musza zabezpieczaé swoja infrastrukturg. Proste, przystepne i dostosowane do okreslonych potrzeb rozwiazania
oczekiwane sg zwlaszcza w matych i srednich przedsigbiorstwach. W Cisco opracowano rozwiazanie przeznaczone specjalnie dla
tego segmentu rynku, uwzgledniajace zasady strategii Self-Defending Network — samodzielnie broniace;j si¢ sieci.

CISCO SELF-DEFENDING NETWORK

Cisco Self-Defending Network (samodzielnie broniaca si¢ sie€) jest dlugoterminowa strategia Cisco, ktorej celem jest zabezpie-
czanie procesOw biznesowych poprzez rozpoznawanie zagrozen zewngtrznych i wewngtrznych, zapobieganie im oraz dostoso-
wywanie si¢ do ochrony przed nimi. Technologie Cisco Self-Defending Network pozwalaja chroni¢ firmy obecnie oraz dostoso-
wywac si¢ do przysztych potrzeb. Dzigki Cisco przedsigbiorstwa chronig nie tylko sieci, lecz takze zwigzane z nimi inwestycje.
Wynikiem sg usprawnione procesy biznesowe oraz znaczne 0szcz¢dnosci.

Strategi¢ Cisco Self-Defending Network mozna scharakteryzowac trzema pojgciami: integracja, wspoOlpraca oraz dostosowanie.
Przede wszystkim, zabezpieczenia sa umieszczane we wszystkich elementach sieci, tak by kazdy jej punkt mégt samodzielnie
broni¢ si¢ przed zagrozeniami zewngtrznymi i wewngtrznymi. Po drugie, wszystkie elementy sieci wspotpracuja ze soba i wy-
mieniaja informacje, co zapewnia dodatkowa ochrong. Po trzecie, dzigki nowatorskim mechanizmom rozpoznawania zachowania
uzytkownikéw sie¢ dostosowuje si¢ do ochrony przed nowymi zagrozeniami.

Cisco Secure Network Foundation jest prostym i niedrogim, lecz wszechstronnym rozwiazaniem zabezpieczajacym dla matych i
srednich przedsigbiorstw, umozliwiajacym tworzenie niezawodnych, samodzielnie broniacych sig sieci.

SECURE NETWORK FOUNDATION — PRZEGLAD

Strategia Cisco Secure Network Foundation pozwala matym i §rednim przedsigbiorstwom skoncentrowa¢ si¢ na rentownosci,
zamiast na sprawach sieci. Udostgpnia spojne, bezpieczne ustugi wszystkim uzytkownikom korzystajacym zaréwno z polaczen
przewodowych, jak i bezprzewodowych. Rutery, przetaczniki oraz urzadzenia zabezpieczajace Cisco maja wbudowane zabezpie-
czenia, co pozwala usprawni¢ dziatalno$¢ firm i obnizy¢ koszty.

Cisco Secure Network Foundation skupia w sobie technologie Cisco Self-Defending Network, ktore chronia sieci obecnie i do-
stosowuja si¢ do przysztych potrzeb w zakresie bezpieczenstwa. Zapewnia firmom ciaglo$¢ biznesowa, nawet podczas ataku, oraz
zgodnos¢ z oczekiwaniami klienta i wymaganiami prawa w zakresie ochrony poufnosci danych.

Obstuga klienta rowniez podczas ataku

Gdy nadchodza zagrozenia, firmy i klienci musza mie¢ pewno$¢ wlasciwej ochrony przed zaktoceniami, kosztownymi awariami
i uszkodzeniem danych. Sprawdzona strategia Cisco Self-Defending Network stanowi wszechstronne podejscie do ochrony firm
przed destrukcyjnymi dziataniami robakéw, wirusow, terrorystéw internetowych oraz przed innymi atakami.

Wirusy, robaki oraz programy szpiegujace zazwyczaj dostaja si¢ do sieci firm przez wiadomosci e-mail, aplikacje do natychmia-
stowego przesytania wiadomosci oraz pliki kopiowane lub pobierane z Internetu. Najbardziej zaawansowane ataki odbywaja si¢
za posrednictwem ustug mobilnych lub ustug systemoéw operacyjnych. Oferowane przez Cisco najlepsze w branzy systemy zapo-
biegania wtamaniom (Intrusion Prevention Systems, IPS) przegladaja i analizuja w czasie rzeczywistym caly ruch przychodzacy,
poszukujac znanych nieprawidlowosci zapowiadajacych atak. W przypadku wykrycia anomalii, urzadzenie zabezpieczajace Cisco
ocenia stopien zagrozenia i przekazuje t¢ informacjg do innych czgsci sieci. W ten sposob atak moze zosta¢ natychmiast powstrzy-
many u zrodla, zanim rozprzestrzeni si¢ w calej sieci. Ale robaki, wirusy oraz programy szpiegujace to nie jedyne zagrozenia dla
firm. Tych samych mechanizmoéw przegladania i analizy ruchu urzadzenia zabezpieczajace Cisco uzywaja rowniez do wykrywa-
nia i powstrzymywania atakow typu odmowa ustugi, a takze innych zagrozen, ktérym nie nadano jeszcze nazwy.

Wyposazenie firmy w urzadzenia zabezpieczajace powstrzymuje znane i nieznane ataki w czasie rzeczywistym. Dzigki komunika-
cji migdzy elementami sieci rozwiazania te dostosowuja si¢ do zmiennych warunkéw bezpieczenstwa. Dzigki takim warstwowym
zabezpieczeniom matle i §rednie przedsigbiorstwa moga utrzymac ciagto$¢ biznesowa i obstugiwac klientow nawet podczas ataku.
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Obstuga poufnych danych klienta

Rozwigzanie Cisco Secure Network Foundation zawiera wiele narzedzi, ktore zapobiegaja nicautoryzowanemu dostgpowi do
danych klienta, bez wzgledu na to, czy nastgpuje on wewnatrz firmy czy spoza niej. Dzigki ushugom wirtualnej sieci prywatne;j
(VPN) mate oddzialy i pracownicy bedacy w podrézy moga komunikowac si¢ migdzy soba oraz z centrala, zachowujac
catkowita poufnos¢, nawet gdy do transportu danych jest wykorzystywany publicznie dost¢pny Internet. Dzigki zastosowaniu
wymagajacych standardow uwierzytelniania uzytkownikéw, dostep do sieci VPN maja tylko upowaznione do tego osoby.
Natomiast dzigki technologii silnego szyfrowania dane przesylane faczem VPN beda catkowicie niezrozumiate, gdyby doszto do
ich przechwycenia podczas transportu publicznymi laczami.

Zapora oraz systemy zapobiegania wlamaniom w kazdym punkcie wejscia do sieci pozwalaja powstrzymac robaki,

programy szpiegujace oraz proby kradziezy firmowych informacji. Zapory stuza rowniez do ochrony danych poufnych przed
uzytkownikami wewngtrznymi. Na przyktad reguty zapory moga uniemozliwia¢ nieautoryzowanym pracownikom dostgp do
komputerow i ruchu sieciowego w dziale finansow, dziale kadr lub w ksiggowos$ci. Wirtualne sieci lokalne (VLAN) pozwalaja na
jeszcze wigksza segmentacj¢ komunikacji w firmie. Poufne informacje finansowe lub dane osobowe mozna umiesci¢ w odrgbne;j
sieci VLAN, do ktorej pracownicy nie maja dostgpu.

Rozwiazanie Cisco Secure Network Foundation pozwala takze firmom spetni¢ wymagania prawne zwiazane z bezpieczenstwem
i poufnoscia danych klienta, chroniac sie¢ przed naruszeniem bezpieczenstwa oraz nieautoryzowanym dostgpem z wngtrza sieci i
spoza niej.

Obnizenie kosztow

Rozwiazanie Cisco Secure Network Foundation utatwia matym i $rednim przedsigbiorstwom kontrolowanie kosztow na
dwa sposoby. Po pierwsze, pozwala uniknaé¢ zbednych kosztow zwiazanych z naruszaniem bezpieczenstwa, a po drugie,
jest wielofunkcyjnym, niedrogim rozwiazaniem, ktére mozna dostosowywac do zmiennych potrzeb firmy. Zintegrowane
zabezpieczenia upraszczaja zarzadzanie siecia, zmniejszaja koszty utrzymania oraz catkowity koszt posiadania sieci.

Z naruszeniem bezpieczenstwa sieci wiaza si¢ koszty bezposrednie oraz koszty ukryte. Wiele incydentow, takich jak stosunkowo
niegrozne wirusy, wywotuje niewielkie szkody. W takich przypadkach koszty bezposrednie obejmuja czas i zasoby konieczne

do wyczyszczenia zainfekowanych systemoéw. Koszt rosnie wraz z liczba zaatakowanych komputerdw, zatem ochrona i szybkie
wykrywanie przyczyniaja si¢ do oszczednosci. Mniej oczywisty koszt wiaze si¢ z czasem pracy straconym w trakcie czyszczenia
komputerow. Inne przyktady kosztow ukrytych obejmuja: utracone mozliwosci biznesowe, utraconych klientow, pogorszenie
reputacji oraz koszty prawne zwiazane z naruszeniem bezpieczenstwa. Koszty te wystepuja rzadziej, moga jednak osiagaé
znaczny poziom. W ubiegtym roku przestepstwa internetowe kosztowaty brytyjska gospodarke 2,4 mld GBP? . Rozwiazanie
Cisco Secure Network Foundation pozwala firmom unikna¢ obu rodzajow kosztow, obnizy¢ ryzyko prowadzenia dziatalnosci oraz
zwigkszy¢ wiarygodnosc¢ i zaufanie klienta.

W matych i $rednich przedsigbiorstwach czgsto brakuje personelu oraz srodkéw na wdrozenie i utrzymywanie ztozonych
rozwiazan zabezpieczajacych. Rozwiazanie Cisco Secure Network Foundation jest narzedziem pewnym, niezawodnym

i jednocze$nie prostym. Pozwala firmom obnizy¢ catkowity koszt posiadania sieci i skoncentrowac si¢ na prowadzeniu
dzialalno$ci, zamiast na sprawach sieci. Co wigcej, rozwigzanie to mozna tatwo dostosowywac do zmiennych potrzeb i warunkow
bezpieczenstwa, dzigki czemu poziom kosztéw odpowiada rozwojowi firmy.

*Zrodto: National Hi-Tech Crime Unit (brytyjski krajowy zesp6t ds. zwalczania przestepstw komputerowych)
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Schamat rozwigzan Cisco Secure Network Foundation

Cisco Secure Network Foundation jest sktada si¢ z dwoch gtéwnych grup produktéow: routeréw z rodziny Cisco ISR oraz
urzadzen zabezpieczajacych z serii Cisco ASA 5500 Adaptive Security Appliance (ASA). Stanowia one podstawowe elementy do
budowy samodzielnie broniace;j si¢ sieci Cisco dla matych i srednich przedsigbiorstw.

Routery Cisco ISR oferuja wiele funkcji w ramach jednej, niezawodnej i niedrogiej platformy, doskonale nadajacej si¢ dla
jednoosobowego biura badz matej lub $redniej firmy. Cisco ISR jest routerem szerokopasmowego dostgpu DSL z wbudowanym
nadmiarowym taczem, przetacznikiem sieci LAN, punktem dost¢pu bezprzewodowego oraz przelacznikiem bezprzewodowej
sieci LAN — wszystko to w jednym urzadzeniu. Wymienione funkcje mozna dodawa¢ do routerow Cisco ISR w zaleznosci od
potrzeb, co pozwala na tatwe dostosowywanie tych urzadzen do zmiennych wymagan matych i srednich przedsigbiorstw. Routery
ISR zawieraja rowniez wiele podstawowych zabezpieczen, migdzy innymi zaporg, systemy zapobiegania wlamaniom oraz funkcje
VPN.

Seria Cisco ASA 5500 obejmuje wydajne, zintegrowane urzadzenia zabezpieczajace, oparte na sprawdzonej technologii
zabezpieczen Cisco, ktdre reaguja na znane i nieznane zagrozenia oraz potrafia si¢ dostosowywac¢ do obrony przed nimi.
Urzadzenia z serii Cisco ASA 5500 stanowia potaczenie najlepszej w swojej klasie zapory, systemu zapobiegania wtamaniom,
sieciowego rozwiazania antywirusowego, funkcji analizy aplikacji oraz ustug dostepu zdalnego i taczy VPN migdzy
lokalizacjami. Cisco ASA 5500 zapewnia najwyzszy poziom ochrony przed nieautoryzowanym dostgpem, robakami, wirusami,
programami szpiegujacymi oraz niebezpiecznymi lub destrukcyjnymi aplikacjami. W jednym urzadzeniu, zaprojektowanym
specjalnie pod katem sieci w matych i $rednich przedsigbiorstwach, zintegrowano sprawdzone technologie zabezpieczen.
Rozwiazanie to jest optacalne, fatwe do wdrozenia, zarzadzania, utrzymania i rozbudowy. W przypadku nowych zagrozen
sieciowych, mozna dostosowac Cisco ASA do biezacych potrzeb za pomoca instalowanych przez uzytkownika rozszerzen i
uaktualnien. Seria urzadzen Cisco ASA 5500 to idealny wybér dla centrali firmy lub oddzialu wymagajacego wszechstronne;j
ochrony.

Opcjonalnym komponentem rozwiazania Cisco Secure Network Foundation sa przetaczniki z serii Cisco Catalyst® Express

500. Jest to rodzina prostych, inteligentnych przetacznikow, przeznaczonych dla matych i §rednim przedsigbiorstw. Wszystkie
przetaczniki Cisco Catalyst sa wyposazone w funkcje zabezpieczen, ktore wykrywaja nieprawidtowosci w ruchu sieciowym i nie
dopuszczaja do ich rozprzestrzenienia na inne punkty sieci lub do zablokowania przetacznika. Przetacznik Cisco Catalyst Express
500 zostal zoptymalizowany pod katem transmisji danych i glosu oraz zastosowan bezprzewodowych. Oferuje niezawodnos¢ i
bezpieczenstwo charakterystyczne dla catej rodziny przetacznikoéw Catalyst, a przy tym ma tatwa w obstudze obudowg, dzigki
czemu montaz urzadzenia zajmuje zaledwie kilka minut. Do kazdego przetacznika Cisco Catalyst Express 500 dotaczane jest
oprogramowanie Cisco Network Assistant, ktore rozpoznaje pozostate sktadniki sieci i utatwia skonfigurowanie urzadzenia.
Kolejny opcjonalny modut to Cisco Aironet® Access Points — urzadzenie zapewniajace bezpieczny dostep bezprzewodowy

do sieci LAN w matlych i $rednich biurach. Produkty Cisco do komunikacji bezprzewodowej charakteryzuja si¢ takim samym
poziomem bezpieczenstwa, skalowalno$ci i tatwosci zarzadzania, jaki znany jest z przewodowych sieci LAN. W przypadku
zastosowania urzadzenia klienckiego firmy Cisco lub zgodnego, Cisco Aironet Access Points zapewnia szybki i bezpieczny
roaming, umozliwiajac autoryzowanym uzytkownikom przetaczanie si¢ miedzy poszczegédlnymi punktami dostgpowymi.

taczac wszystko razem

Dla dlugoterminowego powodzenia rozwigzania sieciowego bardzo wazne sg doskonale, wszechstronne ustugi. Ustuga Cisco
SMB Support Assistant zostata zaprojektowana w celu zaspokojenia potrzeb matych i $rednich przedsigbiorstw. Jest to tatwy w
uzyciu 1 niedrogi program do obstugi sieci, ktory pozwala rozwiaza¢ najczgstsze problemy matych i §rednich przedsigbiorstw oraz
zapewnia dostepno$é i bezpieczenstwo firmowych sieci. Przedsigbiorstwa moga korzystac z aktualnych diagnoz i wskazowek
dotyczacych rozwiazywania problemow, a takze z przeprowadzanej z wyprzedzeniem wymiany czesci. Kluczowym modutem
programu jest portal Cisco SMB Support Assistant Portal — bezpieczny zestaw narzgdzi dostgpnych w trybie online, ktory
umozliwia klientom odtwarzanie haset, korzystanie z dokumentacji technicznej, badanie stanu systemu, pobieranie poprawek do
oprogramowania oraz zapoznanie si¢ z opisami przyktadowych czynnos$ci serwisowych.
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Rozwiazanie Cisco Secure Network Foundation dla matych i §rednich przedsigbiorstw zapewnia ciagto$¢ biznesowa, poufno$é
danych klienta oraz kontrolg kosztoéw zwiazanych z utrzymaniem dost¢pnej, bezpiecznej i samodzielnie broniacej sig sieci.
Wymienione zalety przektadajq si¢ na wzrost zaufania klientow, utrzymanie lub wzrost wydajnosci pracownikow, zapewnienie
zgodnosci z przepisami oraz obnizenie catkowitego kosztu posiadania sieci.

Cisco Secure Network Foundation jest jednym z serii inteligentnych rozwiazan Cisco dla malych i $rednich przedsigbiorstw
(Cisco SMB Class). Rozwiazania te zaprojektowano w taki sposob, by firmy z tego sektora mogly zwigkszy¢ wydajnos$¢ pracy,
zapewni¢ obstuge nowatorskich ustug, podnie$¢ poziom zadowolenia klienta i obnizy¢ koszty operacyjne. Dzigki zwigkszonej
funkcjonalno$ci w zakresie transmisji glosowej, bezpieczenstwa, mobilno$ci oraz ochrony inwestycji, rozwigzania Cisco dla
matych i $rednich przedsigbiorstw spetniaja zarowno dzisiejsze, jak i przyszte potrzeby firm.

Firmie Cisco Systems i jej partnerom handlowym zalezy na jak najlepszych relacjach z klientami z sektora matych i $rednich
przedsigbiorstw. Dzigki oferowanym opcjom finansowania, wyréznianej obstudze technicznej oraz spersonalizowanym
szkoleniom, firmy te moga czerpa¢ petnig korzysci z rozwiazan Cisco dla matych i $rednich przedsigbiorstw.

Cisco jest czolowym producentem routerow, przetacznikow i systemow zabezpieczen. Oferuje elastyczne rozwiazania, ktore
spetniaja dzisiejsze i przyszte potrzeby oraz umozliwiaja firmom rozwdj i pr¢zne dziatanie. Strategia bezpieczenstwa Cisco opiera
si¢ na koncepcji samodzielnie broniace;j si¢ sieci — Self-Defending Network — w ktorej kazdy punkt infrastruktury zawiera
wbudowane zabezpieczenia, wspolpracuje z innymi elementami sieci w celu zapewnienia dodatkowej ochrony oraz dostosowuje
si¢ do zmiennych warunkow i nowych zagrozen.

NASTEPNE KROKI

Wigcej informacji na temat rozwiazania Cisco Secure Network Foundation mozna uzyskac¢ od Partnera Cisco lub w Internecie,
pod adresem http://www.cisco.com/go/smbclass.

Listg partnerow handlowych Cisco mozna znalez¢ pod adresem http://www.cisco.com/go/partnerlocator.
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